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目的 為落實本校資訊通訊安全作業，維護資訊及處理設備之機密性、完整性、可用性及

適法性，特訂定規範。 

依據 教育部 109年 09月 25日臺教資(五)字第 1090135390號函修訂。 

適用範圍 本校正職人員、約聘（僱）人員與委外人員（以下簡稱業務人員） 

資安宣導 密碼換新、程式更新、下載要當心。 

通則 1. 業務人員應遵守「資通安全管理法」及「個人資料保護法」、本校「資通安全管

理政策」、「個人資料保護管理政策」之規範，保護資通安全及個人資料保護使

用之合法性及機密性。參閱本校資通安全管理專區（政策與法規）。 

2. 業務人員若未遵守資安宣導單或本校政策及程序者，得依相關懲戒程序處置違紀

人員。 

3. 本校資通安全管理制度專區之各項規範：中山醫學大學首頁-公開資訊-法規與宣

導-資通安全管理專區。 

資安分級 本校依據教育部 111年 9月 5日臺教資(四)字第 1112703805號「111年全國大專校

院資安長會議」紀錄及「高教深耕計畫資安專章 QA」之要求，依循 C級特定非公務

機關之規定推動本校資通安全維護與管理。 

教育訓練

時數 

身分 時數及課程 身分類型 

主管人員  每人每年 3 小時以上資通安全通識教育訓練 
 每人每年 1 小時以上個人資料保護議題課程 

指擔任主管職務相關人員，

如校長、副校長、處室主管

（含資訊主管）等 

資通安全專

職人員以外

之資訊人員 

 每人每 2 年 3 小時以上資安專業課程或資安職能

訓練，且每年 3 小時以上資通安全通識教育訓練 
 每人每年 1 小時以上個人資料保護議題課程 

指負責資訊作業相關人員，

如系統分析設計人員、系統

設計人員、系統管理人員及

系統操作人員等 

資通安全專

職人員 

 每人每年 12 小時以上資安專業課程或資安職能

訓練 
 每人每年 1 小時以上個人資料保護議題課程 

指負責資安業務相關人員，

如資安管理人員、資安聯絡

人員等 

一般人員  每人每年 3 小時以上資通安全通識教育訓練 
 每人每年 1 小時以上個人資料保護議題課程 

指行政、會計、總務、等單

位內資通系統之使用者（含

委外供應商駐點人員） 

教師 
 每人每年 3小時以上資通安全通識教育訓練(含個

資) 
本校教師 

 

辦公區域

安全要求 

1. 電腦應設定密碼確實保密。業務人員離開座位時，電腦、即時通訊軟體、資通

系統應進行作業系統登出，避免被冒用入侵。 

2. 電腦應設定具密碼保護之螢幕保護程式(不得超過 15分鐘)。 

3. 電腦應安裝防毒軟體並即時更新病毒碼，電腦作業系統漏洞應即時更新修補。 

4. 應定期將重要資料備份存放。 

5. 使用通行密碼應注意下列要點： 

(1) 應保護通行密碼，維持通行密碼的機密性；一般資訊系統之系統管理者應

至少每六個月更換通行密碼一次，並禁止重複使用相同的密碼。 

(2) 避免將通行密碼記錄在書面，或張貼於個人電腦、螢幕或其它容易洩漏秘

密之場所。 

(3) 當有跡象顯示系統及通行密碼可能遭破解時，應立即更改密碼，並通知網

路通訊組（緊急應變暨技術支援組）。 

https://giamm.csmu.edu.tw/p/404-1006-62480.php?Lang=zh-tw
https://giamm.csmu.edu.tw/
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(4) 通行密碼的長度最少應有 8位長度，且符合密碼設置原則。 

(5) 密碼設置原則，應避免使用易猜測或公開資訊為設定： 

A. 個人姓名、出生年月日、身分證字號、電話號碼 

B. 機關、單位名稱或其他相關事項 

C. 使用者 ID、其他系統 ID 

D. 電腦主機名稱、作業系統名稱 

E. 空白 

6. 為避免涉及個人隱私資料或機敏業務文件，遭未經授權之使用者存取，應避免

使用網路芳鄰分享資料夾的方式進行資料傳輸；如必須使用分享資料夾，應對

欲分享文件進行加密並於用畢後立即關閉分享。 

7. 除管理需求及經授權外，禁止濫用系統及網路資源或使用密碼破解、網路監聽

工具軟體；不得複製與下載非法軟體，亦不得突破他人帳號，中斷系統服務。 

8. 不要點擊網頁彈出的奇怪視窗、來源不明之超連結。 

9. 桌面淨空：下班或不使用時，存有個資之紙本與可攜式儲存媒體（如隨身碟）

應放置於上鎖之抽屜或儲櫃內。 

10. 設備巡檢：每日應檢查公用印表機、傳真機或多功能事務機，確認無個資文件

遺留。 

電腦軟體

版權之使

用與管理 

1. 業務人員應遵循合法軟體授權使用範圍進行安裝並檢視個人電腦中所安裝的軟

體是否為正版授權軟體，以避免觸犯著作權法，影響本校聲譽或造成電腦病毒

侵害而影響電腦作業之進行。校級授權軟體以外之軟體版權之管理，由各單位

自行負責。使用者需自負正版軟體舉證責任，應自行約束不得使用非法軟體，

並遵守智慧財產權等相關法令，違者應自負法律責任。 

2. 伺服器所使用之電腦軟體均須具有合法版權。業務人員若有安裝伺服器軟體需

求時，須經單位主管核准並填寫「伺服器軟體安裝紀錄表」。 

3. 經教育部、區網中心來信通知，本校所屬 IP 發生違法下載受智慧財產權   

保護之遊戲、音樂、軟體等或嘗試入侵散發病毒等涉及侵害之行為，均屬網路

侵權。相關事項可查閱本校「學術網路疑似侵權處理辦法」。 

電子郵件

管理 

1. 個人電子郵件帳號資訊勿隨意透露或註冊給不認識之人員及網站。 

2. 不得使用公務電子信箱帳號登記做為非公務網站的帳號，如社群網站、電商服

務等。 

3. 公務資料傳遞及聯繫必須使用公務電子郵件帳號，不得使用非公務電子郵件傳

送或討論公務訊息。 

4. 關閉電子郵件信件預覽視窗、自動下載圖片及自動回覆功能並留意信件來源，

以防電子郵件社交工程攻擊。 

5. 來路不明之電子郵件及其附件應謹慎勿開啟，以防電腦中毒。 

6. 禁止發送匿名信，或偽造他人名義發送電子郵件騷擾他人，導致他人之不安與

不便。 

7. 不得傳遞大量且非必要的資訊，避免網路壅塞及資源浪費。 

8. 機密等級和敏感等級資料或文件，應避免以電子郵件傳送。 

9. 電子郵件附加之檔案應加密，事前檢視內容有無錯誤後方可傳送。 

10. 使用電子郵件傳送個人資料：所有傳輸行為必須事前完成自我檢核並經單位主

管核准。寄送或傳輸前完成自我檢核，且包含個資之附件應採取壓縮並設定密

碼之加密措施。加密之檔案之解密資訊，須透過不同管道分開傳送（如另寄獨

https://sites.google.com/gm.csmu.edu.tw/socialengineering/%E9%97%9C%E9%96%89%E9%9B%BB%E5%AD%90%E9%83%B5%E4%BB%B6%E9%A0%90%E8%A6%BD
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立電子郵件、以安全通訊軟體傳遞或以口頭通知），不得與加密檔案於同一郵

件或訊息中同時傳送。 

11. 轉寄他人郵件至外部單位時避免直接使用全部回覆信件功能，以免洩露單位內

部個人重要資訊。 

12. 教育部每年辦理社交工程演練，相關宣導可參閱本校社交工程演練宣導網站。 

凡受誘騙者應配合執行以下項目： 

(1) 逐一發信通知單位主管與受誘騙者，受誘騙者應詳閱本校社交工程演練宣

導網站。 

(2) 強制參與社交工程防範宣導教職員內訓課程，並須完成課程測驗，未完成

者列提主管會議。 

網路即時

通訊 
1. 如非必要請避免在公務用電腦或共用電腦登入個人即時通訊帳號，且使用後應

即刻登出。 

2. 應在 Google Play或 APP Store平台等正規合法管道下載，不得下載來源不明

或非官方認證應用程式。確認軟體為最新版本，並定期更新。 

3. 避免非授權人員取得機密性資料；具機密性、敏感性或安全與隱私之議題，不

應使用於即時通訊軟體傳遞。 

4. 未確認傳遞者身分前，不得點選訊息超連結，並注意釣魚、惡意或高風險之網

站服務。 

5. 不得傳遞隱私或非經證實之訊息，但未經證實之訊息需釐清或有其他業務需求

者不在此限。 

6. 人員異動時，應退出原任機關各即時通訊群組，並自行刪除對話紀錄，對前揭

資料及帳號資訊，應予以保密。 

禁止危害

國家資通

安全產品 

1. 危害國家資通安全產品：指經主管機關認定，對國家資通安全具有直接或間接

造成危害風險，影響政府運作或社會安定之資通系統、服務或產品。 

2. 依行政院秘書長 109年 12月 18日院臺護長字第 1090201804A號函規定，禁止

使用及採購危害國家資通安全之資通訊設備，例如，大陸廠牌資通訊產品（含

軟體、硬體及服務）。 

3. 依資通安全管理法第 11條，不得下載、安裝或使用危害國家資通安全產品。但

因業務需求且無其他替代方案者，經資通安全長核可，函報教育部核定後，得

以專案方式使用，並列冊管理。 

4. 詳細規範請參照本校資通安全管理專區。 

網路安全 1. 依據本校「校園網路使用辦法」，對外連結以學術網路為主，所有使用者必須遵

守臺灣學術網路規定及履行。 

2. 嚴禁使用校園網路做為傳遞具威脅性、猥褻性、不友善性之資訊，並愛惜使用網

路頻寬。 

3. 嚴禁使用校園網路做為干擾或破壞網路上其它使用者或節點之軟硬體系統。 

4. 嚴禁以破解、盜用或冒用他人帳號及密碼等方式，未經授權使用網路資源或無故

洩漏他人之帳號密碼，並禁止使用者之帳號相互轉借。 

5. 謹慎使用公開之無線網路，並留意藍芽、衛星定位系統及近場通訊等連線安全。 

https://sites.google.com/gm.csmu.edu.tw/socialengineering/
https://cc.csmu.edu.tw/var/file/28/1028/img/2209/664366784.pdf
https://giamm.csmu.edu.tw/p/406-1006-60623,r868.php?Lang=zh-tw
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6. 無線網路使用規範: 

(1) 無線網路基地台之使用應經適當控管。 

(2) 無線網路設備之安裝設定應經核准。 

(3) 無線網路設備之使用應取得授權，禁止於內部網路私自使用任何無線網路

產品。 

(4) 無線網路設備之使用應有適當管理機制，例如：授權使用之 IP數量、連接

埠、網卡位址（Mac address）過濾等。 

(5) 無線網路之資料傳輸應使用加密機制，並就安全與資訊風險之考量，增加

適當之防護機制以避免資料外洩。 

物聯網

(IoT)設備 

1. 物聯網(IoT)設備(含網路印表機、網路攝影機、門禁設備、環控系統、無線基

地台、無線路由器等)各類硬體設施。 

2. 物聯網(IOT)設備的系統管理者應變更設備預設密碼、密碼不得使用弱密碼、密

碼宜符合密碼設置原則、定期更新與修補設備。若接獲相關威脅情資應依本校

「安全事件管理程序書」之規範進行漏洞修補或防火牆防護等設定。 

3. 物聯網(IoT)設備應避免連上公開網路。 

個人行動

裝置、可

攜式媒體 

1. 可攜式媒體定義，如磁片、磁碟、磁帶、IC卡、匣式磁帶、外接式硬碟、光碟、

隨身碟、記憶卡、錄影帶、錄音帶、筆記型電腦、掌上型電腦、行動電話等。  

2. 校內可攜式設備與媒體管理： 

(1) 使用可攜式設備與媒體時，資料攜入或攜出，應自我要求謹慎防範資訊洩

漏或妨害組織利益等情節發生，評估可能面臨的風險。 

(2) 將機密資料存放於可攜式設備與媒體時，應採取適當加密處理或保護措

施，避免遺失時洩漏資訊。 

(3) 可攜式設備與媒體之互相借用時，借用人應負保管責任，不得將設備擅自

轉借他人使用；借用完成後應刪除設備內之資料。 

(4) 可攜式設備與媒體僅限於公務使用，禁止使用於非法用途。 

3. 安全區域可攜式設備與媒體管理： 

(1) 應審慎評估外部人員於安全區域(例如：資訊機房、檔案庫房)使用可攜式

設備與媒體使用需求之必要性。 

(2) 私人可攜式設備與媒體，應評估風險後方可存取公務資料。 

(3) 外部人員使用可攜式設備與媒體連接內部網路，依「存取控制管理程序

書」規範遵循。 

雲端服務

應用 

1. 使用公有雲端服務前，宜先對雲端服務供應商的資安能力進行評估，如透過網路

查詢雲端服務供應商資安標準取得(如，ISO27017、ISO 27018)、相關法規遵守

情況及服務可用性等資訊。 

2. 針對公有雲端服務方面，各使用單位應注意以下事項： 

(1) 宜有電子/書面化的協議（如合約、服務條款、訂單等）確保雲端服務供應

商應盡責任及使用期限建立有效溝通管道。 
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(2) 定期維護雲端服務並進行安全管理機制，如：帳號權限清查、事件日誌紀

錄檢視、系統更新維護、刪除不需保存之敏感個資或作遮蔽/加密保護機

制。 

(3) 如有使用上級或主管機關之雲端服務，應依其規範辦理相關作業。 

3. 從雲端服務供應商撤出時應確保： 

(1) 雲端服務內的資料及系統可正常移轉，如:移轉到新的雲端服務供應商或本

校內的基礎設施。 

(2) 雲端服務內的資料及系統可被完整刪除，以免系統或資料因未完整刪除造

成外洩之資安事故。 

4. 依據教育部 110年 09月 08日臺教資(四)字第 1100122001號函「學校使用資通

系統或服務蒐集及使用個人資料注意事項」： 

學校為行政目的使用資通系統或雲端資通服務(如 Google表單、Microsoft 

Forms等問卷調查服務)蒐集個人資料時應注意事項： 

(1) 資料蒐集最小化：僅蒐集適當、相關且限於處理目的所必要之個人資料，

處理及利用時，不得逾越特定目的之必要範圍，並應與蒐集之目的具有正

當合理之關聯。 

(2) 存取控制：應注意檔案存取權限設定，應採最小權限原則，僅允許使用者

依目的，指派任務所需之最小授權存取。 

(3) 使用雲端資通服務者，應詳閱設定內容，不宜使用者共同編輯個人資料檔

案清冊，並應注意避免設定允許顯示其他使用者作答內容，避免使用者能

瀏覽其他使用者資料，造成個人資料外洩。公佈前應確實做好相關設定檢

查，並實際操作測試，確認無誤後再行發布。 

(4) 傳輸之機密性：網路傳輸應採用網站安全傳輸通訊協定（HTTPS）加密傳

輸，並使用 TLS 1.2 以上版本傳輸。 

(5) 資料儲存安全：如涉及蒐集個人資料保護法第 6 條之個人資料或其他敏感

個人資料，應以加密方式儲存。 

(6) 應訂定個人資料保存期限，並於期限或業務終止後將蒐集之個人資料予以

刪除或銷毀，避免個人資料外洩。 

資料保護

與保密協

定 

1. 傳輸個人資料必須遵循以下三大原則： 

(1) 事前授權：所有個資傳輸，都必須經過單位主管審核與授權。 

例如，未經授權不得將機敏文件攜出辦公環境區域。若有需要應提出申

請，須經單位主管核准方可執行。 

(2) 最小化原則：僅傳輸業務必需的最少資料，避免過度傳送。 

(3) 適當加密：必須採取有效的安全措施，確保資料在傳遞途中不被竊取。 

例如，重要文件或合約，應妥善保存；若為電子檔案應設定保護密碼。 

2. 個人資料檔案保存與銷毀 

各單位應至少每年定期檢視所保有之個資，確認其特定目的（如活動辦理完

畢）是否消失或保存期限是否屆滿，若已無保存必要，應主動辦理刪除或銷
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毀。執行銷毀程序時，必須填寫「個人資料紀錄銷毀申請單」，並經單位主管

核准後始得執行。 

3. 在丟棄任何曾經儲存本校資訊之電子媒介前，應將電子媒介中的資訊刪除，並

徹底消磁或銷毀至無法解讀之程度。 

4. 敏感等級（含）以上資訊之紙本文件若不再使用時，應以碎紙機銷毀該文件，

並刪除電子檔。 

5. 本校人員應恪遵人力資源室所訂之聘約上所規範之條款並配合各單位業務需求

填具「個人保密切結書」，承諾任職期間，因職務上所獲悉之任何資訊或持有

之資料、檔案、技術、財務或業務上之機密，非經主管授權不得對外透露或加

以濫用。 

6. 不得在任何公開的新聞群組、論壇、或公佈欄中透露任何有關本校資訊細節。 

個人資料

蒐集控管

原則 

1. 告知義務先行： 

蒐集個資前（如辦理活動、問卷），應明確告知當事人本校名稱、蒐集目的、

類別、利用期間及地區，以及當事人可行使之五大權利。 

2. 蒐集最小化： 

僅蒐集執行業務所必要之個人資料，並應與蒐集目的具備正當合理關聯。 

3. 未成年人保護： 

蒐集未成年人個資時，應加註須由當事人告知其法定代理人或監護人。 

4. 間接蒐集之告知： 

若資料非由當事人提供，應於處理或利用前，確認是否已取得當事人同意並完

成相關告知。 

事件通報

應變 

1. 當有跡象顯示電腦可能中毒或發現異常連線時，應儘速通知網路通訊組(緊急應

變暨技術支援組) 

2. 主動通報資安事件或可能資安風險者，依規定獎勵。 

3. 發現或知悉疑似資通安全事件時，應即刻通知本校緊急應變暨技術支援組，後

續通報及相關作業，由本校緊急應變暨技術支援組依規定時限(知悉後 1小時

內)辦理。 

圖書資訊處網路通訊組（緊急應變暨技術支援組） : 

電子郵件信箱：cs1515@csmu.edu.tw、聯絡電話：04-36097295。 

4. 發現疑似個資外洩事件，應即刻通知本校秘書室，後續通報及相關作業由本校

個資保護申訴窗口依規定時限(知悉起 72 小時內完成)辦理。 

個資保護申訴窗口（秘書室林小姐）： 

電子郵件信箱：cs1021@csmu.edu.tw、聯絡電話：04-24730022# 11021。 
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